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Der langjahrige Chief Executive Of-
ficer von Google, Eric Smith, wird
sinngemal dahingehend zitiert, dass
seiner Auffassung nach der Schutz
der Privatsphare berholt sei:

“Wir wissen wo du bist, wir wissen wo
du warst und wir wissen mehr oder
weniger auch, was du gerade denkst.“

Aus psychologischer Sicht beschreibt
der Begriff Privatsphare, inwieweit
ein Mensch anderen Menschen Zu-
tritt zu seiner eigenen Welt gewahrt.
Jeder Mensch muss versuchen, fir
sich eine ausgewogene Balance
zwischen Zurlickgezogenheit und
Selbstéffnung zu finden. Diese infor-
mationelle Selbstbestimmung bedarf
eines gesetzlichen Schutzes, weil die
technischen Madoglichkeiten der Da-
tenverarbeitung enorme Eingriffe in
die Privatsphare ermdglichen.

Jedes Unternehmen unterhalt Da-
ten, die gewissen Regelungen und
Anforderungen unterliegen. Aufgrund
der immer starker werdenden digita-
len Vernetzung jedoch mussen die
Grundlagen fir die Einhaltung des
Datenschutzes gelegt werden. Die
komplexen Regeln des Datenschut-
zes sind unbedingt einzuhalten und
dem Datenschutz entsprechende
Aufmerksamkeit zu widmen. Die dro-
henden Geldbufen und Strafen sind
erheblich und kénnen im Ernstfall die
Existenz des Unternehmens gefahr-
den.

VerstoRe gegen die Datenschutz-
gesetze konnen unterschiedliche
Rechtsfolgen und Sanktionen be-
grinden. Denkbar sind zum einen
direkte Sanktionen aus den Daten-
schutzgesetzen, wie z.B. BuRgelder,
Geldstrafen oder Freiheitsstrafen
und Gewinnabschopfung. Dartber
hinaus werden unter Umstanden Haf-
tungstatbestande erflillt, die zu Scha-

densersatzansprichen und Unter-
lassungsansprichen fliihren kénnen.
Im Falle von VerstéRen kénnen aber
auch wettbewerbsrechtliche Proble-
me auftreten, die zu Abmahnungen
fuhren.

Ein weit verbreiteter Irrglaube Uber
die Bedeutung von Datenschutz leitet
sich aus dem Wortstamm ab: ,Daten
schitzen®. Dabei sollen nicht die Da-
ten per se geschutzt werden, sondern
vielmehr ist es die Person, die hinter
den Datensatzen steckt.

Datenschutz basiert somit auf dem
allgemeinen Personlichkeitsrecht und
der informationellen Selbstbestim-
mung, welche unantastbar im Grund-
gesetz verankert sind. Der Schutz
personenbezogener Daten geht dem-
nach jeden Einzelnen an — sowohl
in der Rolle des zu Schitzenden als
auch des Schitzers.

Die Notwendigkeit zum Datenschutz
ergibt sich zum einen aus den gesetz-
lichen Erfordernissen auf Landes- und
Bundesebene. Jeder Unternehmer
und Selbstandige, der personenbe-
zogene Daten verarbeitet — und das
betrifft jeden — ist zum Datenschutz
verpflichtet. Daten von Kunden, Man-

danten, Patienten, Geschaftspart-
nern, Lieferanten, Dienstleistern oder
auch Mitarbeitern, sogar E-Mail-Ad-
ressen, sind Ziel von Cyberangriffen.
Auch unternehmenseigene Unterla-
gen, beispielsweise Bankdaten oder
personenbezogene Angaben, eignen
sich fur Identitatsdiebstahle und da-
mit verbundene Betrugszwecke. Dies
gilt fur schriftliche oder digitale Daten.

Vor allem unter Mitbewerbern sind
Abmahnungen wegen Fehlern im
Impressum,  Datenschutzerklarung
oder Verlinkungen auf Homepages
besonders beliebt. Spezialisierte An-
waltskanzleien mahnen deshalb oft
zu Recht ab.

Neben dem Bundesdatenschutz-
gesetz (BDSG) beinhalten auch
weitere gesetzliche Normen daten-
schutzrechtliche Vorgaben. Bei Nicht-
einhaltung der spezifischen Einzel-
heiten drohen zum Teil empfindliche
Strafen. Ein Versto3 gegen die Be-
stimmungen des BDSG etwa kann mit
einer Geldstrafe von bis zu 300.000
Euro oder einer Freiheitsstrafe von
bis zu zwei Jahren geahndet werden.

Im Sinne des BDSG sind personen-
bezogene Daten alle Einzelanga-
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ben Uber personliche oder sachliche
Verhaltnisse einer bestimmten oder
bestimmbaren natirlichen Person.
Hierzu zahlen unter anderem Vorna-
me und Name, Geschlecht, Geburts-
datum, Haar- und Augenfarbe, Religi-
onszugehorigkeit, Berufsausbildung,
Familienstand sowie Anzahl der Kin-
der. Sprich alle Daten, die eine Per-
son beschreiben beziehungsweise
identifizieren.

Daruber hinaus kennt das BDSG
mit Rasse oder Ethnie, politischer
Meinung, religioser oder weltan-
schaulicher Uberzeugung, Gewerk-
schaftszugehdrigkeit sowie Angaben
zu Gesundheit und Sexualleben die
sogenannten sensiblen Daten einer
naturlichen Person.

Bereits Unternehmen mit mehr als
neun Mitarbeitern, die computerge-
stiitzt mit personenbezogenen Daten
arbeiten, bendtigen einen internen
oder externen Datenschutzbeauf-
tragten. Wird trotz der bestehenden
Pflicht kein Datenschutzbeauftragter
bestellt oder erfolgt die Bestellung
nicht rechtzeitig, drohen Buligelder
von bis zu 50.000 Euro.

Der Datenschutzbeauftragte unter-
stitzt die Geschéaftsleitung bei der
Umsetzung des betrieblichen Daten-
schutzes. Das Unternehmen schitzt
sich auf diese Weise vor Sanktio-
nierung durch die Aufsichtsbehoérde
sowie vor Datenschutzskandalen
mit haufig einhergehender negativer
Presse. Dies ist nicht nur fir Unter-
nehmen, die den privaten Endver-
braucher beliefern, von hoher Rele-
vanz. Die ,Baustelle” Datenschutz
betrifft jeden.

Durch die Weiterentwicklung der
technischen Moglichkeiten und die
Verbreitung von elektronischen End-
geraten in nahezu jeden Haushalt
wird der Datenschutz immer wichtiger
werden. Der Datenmissbrauch wird
zunehmen und die 6ffentliche Wahr-
nehmung zu diesem Thema wird stei-
gen.

Fir Unternehmen bedeutet dies,
dass ein datenschutzkonformes Auf-
treten im Markt an Bedeutung gewin-
nen wird. Die datenschutzrechtlichen
Regelungen werden stetig komple-

xer und folgen der technischen Ent-
wicklung. Unternehmen mussen sich
also den steigenden Erwartungen der
Kunden anpassen und die steigenden
Datenschutzregelungen umsetzen.

Die Beschwerden bei den Daten-
schutzbehdrden steigen seit Jahren
an. Zugleich werden die Uberwa-
chungen der Datenschutzbehdrden
zunehmen und das Risiko von BuR-
geldern wird steigen, ebenso das
Risiko von Abmahnungen durch Mit-
bewerber und Verbraucherschutzor-
ganisationen.

Dies gilt im Ubrigen nicht nur fir gro-
Re Unternehmen, sondern auch fur
kleine Betriebe in jedem Bereich —
gewerblich oder freiberuflich.

Insgesamt wird das Datenschutzrecht
strenger und die Sanktionen werden
verscharft. Anders als Richtlinien ist
eine Verordnung unmittelbar anwend-
bares Recht. Die Neuregelungen sol-
len zudem den heutigen technischen
Standards Rechnung tragen.

Die DSGVO betrifft alle Unterneh-
men, die personenbezogene Daten
von EU-Blrgern verarbeiten, und
zwar unabhangig davon, ob das be-
treffende Unternehmen in der EU
ansassig ist oder nicht. Die Definition
des Begriffs ,personenbezogene Da-
ten“ ist dabei keineswegs auf Name,
Anschrift oder Ausweisnummer be-
schrankt, sondern weitergefasst als
bisher.

Folglich wird die konsequente Umset-
zung von Datenschutz kiinftig nicht
mehr nur eine lastige Verpflichtung
sein, sondern wird eine wesentliche
Kernaufgabe eines jeden Unterneh-
mens. Bereits jetzt schon werden
Unternehmen von der Auftragsverga-
be ausgeschlossen, die keinen ord-
nungsgemalen Umgang im Daten-
schutz nachweisen kénnen.

Am 25. Mai 2018 tritt in der EU eine
neue Datenschutzverordnung (DS-
GVO) in Kraft, um das europaische
Datenschutzrecht zu vereinheitlichen.
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Vielmehr

besagt die Verordnung,
dass selbst Unternehmen, die ledig-
lich eine Social-Media-Adresse spei-
chern, die sich auf einen EU-Birger
bezieht, unter die neue Regelung fal-
len kdnnen.

Werden die Vorgaben der Verordnung
nicht erfillt, sind heftige Buligelder
die Folge. So kdnnen bei Verstolien,
die sich auf die Bereiche Kontrolle
und Beherrschung beziehen, Bul-
gelder von bis zu 10 Millionen Euro
oder 2 Prozent des Jahresumsatzes
verhangt werden. Bei VerstoRen im
Bereich Rechte und Pflichten sieht es
noch dusterer aus. Hier kdnnen bis
zu 20 Millionen Euro oder 4 Prozent
des Jahresumsatzes eingefordert
werden.
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Dabei greift Gbrigens stets der jeweils
hohere Betrag. Wie die bestehen-
de Regelung unterscheidet auch die
neue Verordnung zwischen Daten-
verantwortlichen und Datenverarbei-
tern.

Die Datenverarbeiter werden in die
Pflicht genommen, und das ist neu.
Bislang lag die gesamte Verantwor-
tung beim Datenverantwortlichen.
So mussen Datenverarbeiter ab Mai
2018 Verstolie gegen das Datenrecht
melden und den Datenverantwortli-
chen benachrichtigen, wenn sie der
Ansicht sind, dass eine Anweisung
fur die Datenverarbeitung nicht regel-
konform ist.

Die mit Abstand weitreichendste An-
derung dirfte die Umkehr der Be-
weislast sein. Verstofle gegen den
Datenschutz missen nicht langer von
der zustandigen Behorde nachgewie-
sen werden. Unternehmen mdissen
vielmehr belegen, dass sie die Re-
geln einhalten.

Wurde gegen datenschutzrechtliche
Regeln verstolien, drohen Buligelder
von bis zu vier Prozent des weltwei-
ten Jahresumsatzes. Unternehmen
muissen mehr denn je dokumentie-
ren, warum personenbezogene Da-
ten verarbeitet werden durfen, wie die
Verarbeitung stattfindet und welche
SicherheitsmaRnahmen  eingesetzt
werden, um die Daten zu schitzen.

Die Herausforderung liegt hierbei im
Aufbau eines Dokumentationssys-
tems. Datenschutzaufsichtsbehorden
kénnen die Dokumentation einsehen.

Zuklnftig missen Unternehmen ihre
Kunden und Nutzer wesentlich um-
fangreicher und haufiger als heute
darlber informieren, dass ihre Daten
verarbeitet werden. Dies gilt auch,
wenn Daten von Dritten geliefert wer-
den — durch Adresshandel oder bei
einer Bonitatspriifung. Auch wenn
Bestandsdaten fir neue Zwecke ver-
arbeitet werden, lebt die Informati-
onspflicht wieder auf. Wer seine Kun-
denadressen fir ein Mailing nutzen
will, muss regelmaRig die betroffenen
Kunden spatestens vor der Daten-
selektion und dem Mailingversand in-
formieren. Der Kunde wiirde deshalb
zwei Briefe nacheinander erhalten:
die Information und das eigentliche
Mailing. Um Verbraucher nicht unno-
tig zu verwirren, missen Unterneh-
men die Umsetzung der Informations-
pflicht sorgfaltig planen.

Die Ubergangsfrist bis zur Anwen-
dung der DSGVO sollte genutzt wer-
den, um etwa Geschaftsmodelle,
Prozesse und Vertrage an das neue
Recht anzupassen.

Andernfalls laufen Geschéftsflihrer
und Vorstande Gefahr, personlich zu
haften.
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Die héhere Transparenz nach aulen
erleichtert es Verbraucherschiitzern
und Wettbewerbern, gegen unzulas-
sige Aktionen vorzugehen. Wie hoch
der Umstellungsaufwand sein wird,
hangt vom Unternehmen ab. Sicher
jedoch ist, dass Uberall Anpassungs-
bedarf besteht.

1. Verantwortungsloser Umgang
mit Personendaten (formaler Ver-
sto3):

Bis zu 50.000,00 EUR

Beispiel: Ein Datenschutzbe-
auftragter wurde nicht oder nicht
ordnungsgeman bestellt.

2. Fahrlassige oder vorséatzliche Da-
tenschutzverletzung (materieller
VerstoR):

Bis zu 300.000,00 EUR

Beispiel: Ein Mitarbeiter gibt per-
sonenbezogene Kundendaten
ohne deren Einwilligung an ein
bekanntes Unternehmen weiter.

3. Vorsatzliche Datenschutzverlet-
zung mit Bereicherungs- oder
Schadigungsabsicht:

Bis zu 2 Jahre Haft

Beispiel: Ein Mitarbeiter verkauft
personenbezogene Kundendaten
ohne deren Einwilligung an einen
Wettbewerber
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